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KRATAK SADRZAJ

Trofazna elektronska brojila elektri¢ne energije su namenjena za merenje aktivne i reaktivne elektri¢ne energije |
snage neizmenicne struje trofaznog sistema sa 4 provodnika (Aronova veza sa 3 provodnika), nominalne
frekfencije 50Hz. Ovakva brojila imaju veliki broj funkcija, pri ¢emu u radu analiziramo podatke dobijene iz
funkcije Dnevnik dogadaja (Eventlog) u cilju otkrivanja neovlas¢ene potro$nje. Dnevnik dogadaja omogucuje
memorisanje svih bitnih dogadaja za brojilo kao $§to su nestanak i dolazak napajanja, brisanje profila,
narus$avanje integriteta merenja, izmena parametara i sli¢no. Koris¢enjem ove funkcije uz uporedivanje podataka
iz funkcije Profil dnevnih vrednosti (Daily profil) mozemo utvrditi da li je merni uredaj bio izlozen uticaju
uredaja sa RF elektromagnetnim poljem (Sokeru). Naime, $okiranje predstavlja dejstvo jakog elektromagnetnog
polja na merni uredaj usled koga merni uredaj ulazi u stanje takozvanog Soka odnosno hibernacije. Prilikom
ovakvog spoljnog uticaja na merni uredaj, funkcija Dnevnik dogadaja ne registruje nestanak napajanja. Duzina
trajanja hibernacije zavisi od same jadine spoljnog uticaja odnosno od jacine Sokera. U stanju hibernacije
funkcija Profil dnevnih vrednosti ne registruje profile u zadato vreme. Inicijalno je to vreme u 00 asova.
Prilikom resetovanja (izlaska iz hibernacije) koje moze biti samostalno ili eksterno, prekidom i uspostavljanjem
napajanja, brojilo se vra¢a u normalan rad. Dnevnik dogadaja u tom trenutku belezi dolazak napajanja, dok
funkcija Profil dnevnih vrednosti u tom trenutku vr$i oéitavanje i paméenje zadatih profila. Kada analizom
izvestaja iz funkcije Dnevnik dogadaja uo¢imo postojanje intervala kada imamo registovan dolazak napajanja, a
da pritom nije registrovan nestanak istog, ovakav podatak uporedujemo sa izveStajem iz funkcije Profil dnevnih
vrednosti. [zvestaj iz funkcije Profil dnevnih vrednosti sadrzi informaciju da li je u predmetnom intervalu ova
funkcija registrovala zadate profile u inicijalnom vremenu (00 casova). Ako utvrdimo da u predmetnom intervali
ova fuknicija nije registovala zadate profile u inicijalno vreme, ve¢ u trenutku kada je u izvestaju iz Dnevnika
dogadaja registrovan dolazak napajanja, mozemo zakljuciti da je brojilo bilo u stanju hibernacije i da nije merilo
utroSenu elektri¢nu energiju. Ukoliko je moguce izvrSiti daljinsko ocitavanje brojila, na osnovu gonjih analiza,
moguce je ogranizovati kontrolu ovakvog brojila dok je u stanju hibernacije $to ujedno predstavlja neovlaséeno
kori$c¢enje elektri¢ne energije.
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ABSTRACT

Three-phase electronic energy meters are designed to measure active and reactive electricity and AC power of a
three-phase, 4-conductor system (Aaron connection with 3 conductors), with a nominal frequency of 50Hz. Such
meters have a large number of functions, in which we analyze the data obtained from the Event log (Event log)
function in order to detect unauthorized consumption. The event log allows storing all important events for the
meter such as power failure and arrival, deleting profiles, impaired measurement integrity, parameter changes
and the like. Using this function, by comparing the data from the Daily Profile function, we can determine
whether the measuring device has been exposed to a device with RF electromagnetic field (Shocker). Namely,
shocking is the effect of a strong electromagnetic field on the measuring device due to which the measuring
device enters a state of so-called shock, ie hibernation. With this external effect on the measuring device, the
Event Log does not record a power failure. The length of hibernation depends on the strength of the external
influence or the shocker. In Hibernate mode, the Daily Profile feature does not register profiles at the specified
time. Initially, that time is at 00 hours. When resetting (exiting Hibernation), which can be standalone or
external, by interrupting and restoring power, the meter returns to normal operation. The event log at that
moment records the arrival of power, while the Daily Profile function reads and memorizes the default profiles at
that point. When analyzing reports from the Event Log function, we notice that there is an interval when we have



a registered arrival of the power supply without registering a power failure, we compare this data with the report
from the Daily Profile function. The report from the Daily Profile function contains information on whether at
this interval this function has registered the default profiles at the initial time (00 hours). If we find that at this
interval this function did not register the default profiles at the initial time, but at the moment when the arrival of
the power log was recorded in the report, we can conclude that the meter was in hibernation mode and did not
measure the electricity consumed. If it is possible to carry out remote meter reading based on their analysis, it is
possible to organize control of such meter while in hibernation mode which also represents unauthorized use of
electricity.
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uvoD

Upotreba savremenih merila elektri¢ne energije, prouzrokovala je i sve savremenije nacine za onemogucéavanje
ispravnog merenja iste. Film trake za zaustavljanje broj¢anika, neodijumski magneti snaznog magnetnog polja,
zamenjeni su uredajima sa RF magnetnim poljem popularno nazvani Sokeri, koji uz minimalan napor,
onemogucavaju ispravno merenje utroSene elektricne energije, ¢ime znaCajno uticu na ukupne netehnicke
gubitke u distributivnom sistemu.

POGLAVLJA

Trofazna elektronska brojila elektri¢ne energije su namenjena za merenje aktivne i reaktivne elektri¢ne energije i
snage neizmeni¢ne struje trofaznog sistema sa 4 provodnika (Aronova veza sa 3 provodnika), nominalne
frekfencije 50Hz. Ovakva brojila imaju veliki broj funkcija. Brojilo detektuje, belezi i signalizira pokusaj
neovlaséenog pristupa i remecenja integriteta rada brojila: detekcija otvaranja pokusaja mernog dela brojila,
detekcija otvaranja poklopca prikljucnice, detekcija pogresne autorizacije pri poku$aju parametrizacije, detekcija
jakog magnetnog polja, broja¢ dogadaja i dnevnih dogadaja sa kodom i vremenskim zigom. U radu radu
analiziramo podatke dobijene iz funkcije Dnevnik dogadaja (Eventlog) u cilju otkrivanja neovlas¢ene potrosnje.

DNEVNIK DOGADAJA

Dnevnik dogadaja omoguéuje memorisanje svih bitnih dogadaja za brojilo kao $to su nestanak i dolazak
napajanja, brisanje profila, naru$avanje integriteta merenja, izmena parametara i slino. Kori§¢enjem ove
funkcije uz uporedivanje podataka iz funkcije Profil dnevnih vrednosti (Daily profil) mozemo utvrditi da li je
merni uredaj bio izloZen uticaju uredaja sa RF elektromagnetnim poljem (Sokeru). Naime, Sokiranje predstavlja
dejstvo jakog elektromagnetnog polja na merni uredaj usled koga merni uredaj ulazi u stanje takozvanog Soka
odnosno hibernacije. Prilikom ovakvog spoljnog uticaja na merni uredaj, funkcija Dnevnik dogadaja ne
registruje nestanak napajanja. Duzina trajanja hibernacije zavisi od same jacine spoljnog uticaja odnosno od
jacine Sokera. U normalnim uslovima Dnevnik dogadaja registruje podatke prezentovane u tabeli 1 (brojilo
Enel)
TABELA 1 - NESTANKA | DOLAZAK NAPAJANJA

poj_m | auto
ag_po | dg_ | autod | nest | nest_ | nest | dol_.n | dol_n | dol n
dims_br vreme lja nok | gok | napt |naps|napr| apt | aps | apr
ENLDMGXO0 4.2.2020
0030178 19:27 1 1 1
ENLDMGXO0 4.2.2020
0030178 19:18 1 1 1
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U Tabeli 1, pokazan je primer gde podaci iz Dnevnika dogadaja ispravno pokazuju nestanak napajanja u 19:18
Casova i dolazak istog u 19:27 ¢asova. Ovakav podatak ukazuje da je brojilo u normalnom pogonskom stanju i
da je nestanak napajanja prouzrokovan nestankom elektrine energije na konzumu na kojem i predmetno
brojilo. U Tabeli 2 prikazan je takode izvod iz registra Dnevnika dogadaja koji nam ukazuje na neku
nepravilnost na merenju

TABELA 2 - DOLAZAK NAPAJANJA BEZ PRETHODNOG NESTANKA

poj_m | auto
ag_po | dg_ | autod | nest_ | nest_ | nest_ | dol_n | dol_n | dol_n
dims_br vreme lja nok | gok | napt|naps|napr| apt | aps | apr
ENLDMGXO0 10.3.2020
0030178 12:37 1 1 1
ENLDMGXO0 7.3.2020
0030178 17:22 1
ENLDMGXO0 7.3.2020
0030178 17:21
ENLDMGXO0 7.3.2020
0030178 17:21 1 1 1
ENLDMGXO0 7.3.2020
0030178 17:17 1
ENLDMGXO0 7.3.2020
0030178 17:16
ENLDMGXO0 7.3.2020
0030178 17:16 1 1 1
ENLDMGXO0 | 25.2.2020
0030178 13:37 1

Kada analizom izvestaja iz funkcije Dnevnik dogadaja (Tabela 2) uo¢imo postojanje intervala kada imamo
registovan dolazak napajanja, a da pritom nije registrovan nestanak istog, ovakav podatak uporedujemo sa
izvestajem iz funkcije Profil dnevnih vrednosti.

Funkcija Profil dnevnih vrednosti (Daily profil) vrsi snimanje zadatih profila, svakodnevno, u inicijalno vreme,
tj u 0:00 Casova. Izvestaj iz funkcije Profil dnevnih vrednosti sadrzi informaciju da li je u predmetnom intervalu

ova funkcija registrovala zadate profile u inicijalnom vremenu (00 ¢asova). Primer izvestaja dat je u tabeli 3

TABELA 3 - DEO IZVESTAJA FUNKCIJE REGISTAR DNEVNIH PROFILA

id_br dims_br vreme e | STL al

466 ENLDMGX000030178 |  3/6/202000:00) 40 89.93
466 ENLDMGX000030178 |  3/5/2020 0:00 | 40 87.79
466 ENLDMGX000030178 |  3/4/2020 0:00 | 40 84.22

Pregledom ove tabele u koloni “Vreme” vidimo da pored datuma stoji i inicijalno vreme registrovanja zadatih
profila. U stanju hibernacije funkcija Profil dnevnih vrednosti ne registruje profile u zadato vreme. Prilikom
resetovanja (izlaska iz hibernacije) koje moZe biti samostalno ili eksterno, prekidom i uspostavljanjem napajanja,
brojilo se vrac¢a u normalan rad. Dnevnik dogadaja u tom trenutku belezi dolazak napajanja, dok funkcija Profil
dnevnih vrednosti u tom trenutku vrsi o¢itavanje i pamcenje zadatih profila. Primer ovakvog izvestaja iz funkcije
Daily profil dat je u tabeli 4

TABELA 4 — PRIMER REGISTROVANJA PROFILA VAN INICIJALNOG VREMENA

id_br dims_br vreme P stl al

466 ENLDMGX000030178 | 3/10/2020@2:39) | 41 95.13
466 ENLDMGX000030178 | 3/7/2020 0:00 40 91.86
466 ENLDMGX000030178 | 3/6/2020 0:00 40 89.93




Gore navedena tabela pokazuje da je dnevni profil registrovan van inicijalnog vremena tj tek u 12:37 ¢asova, kao
i da dnevni profili nisu registrovani u period od 7.03.2020. u 0:00 do 10.03.2020. u 12:37.Ako utvrdimo da u
predmetnom intervalu ova funkcija nije registrovala zadate profile u inicijalno vreme, ve¢ u trenutku kada je u
izvestaju iz Dnevnika dogadaja registrovan dolazak napajanja, moZemo zakljuciti da je brojilo bilo u stanju
hibernacije i da nije merilo utro$enu elektri¢nu energiju. Donja slika pokazuje koje parametre uporedujemo

po_m | auio id br dlms br vreme stl al
ag_po | dz_ | autod | nest | nest_ | nest_ | dol_n | dol_n | dol_n 166 ENLDMGXO00030178 | 3/102020423 J——=—_ B
dims_br vreme lia {nok|pok|napt napsloapriapt ) aps|aprs 166 ENLDMGXO00030178 [ 37/2020 Bor 1 91.86
ENLDMGXO0 | 1032020 ; T DVCX T : y
e, S L . . . 466 ENLDMGXO000030178 | 37672020 0-:00 40 8003

ENLDMGXO0 1320204 ——1
0030178 1

ENLDMGXO0 7.3.2020
0030178 17:21
ENLDMGXO0 7.3.2020
0030178 17:21 1 1 1
ENLDMGXO0 7.3.2020
0030178 17:17 1
ENLDMGXO0 7.3.2020
0030178 17:16
ENLDMGXO0 7.3.2020
0030178 17:16 1 1 1
ENLDMGXO00 2522020
0030178 13.37 1

Navedeni podaci u Tabelama u radu su stvarni podaci, koji su analizirani za korisnika sistema iz sela Setonje,
opStina Petrovac na Mlavi, kod koga je utvrdena neovlaséena potro$nja primenom Sokera. Merenje je
poluindirektno, u sistemu daljinskog ocitavanja, kod koga su na osnovu sumnje u koli¢inu utro$ene energije,
izvrSene provere podataka iz Dnevnika dogadaja i Profila dnevnih vrednosti. Na osnovu ovih podataka, utvrdeno
je da se brojilo $okira, bez jasno utvrdenog Sablona. Svakodnevno je vrSena provera da li u registru Profila
dnevnih vrednosti postoji registrovan profil u 0:00 casova. Kada je utvrdeno da u inicijalno vreme nije
registrovan profil, poslata je monterska ekipa na teren, koja je na licu mesta utvrdila da na ekranu brojila ne
postoje nikakvi podaci, a da je snabdevanje elektricnom energijom stabilno. Nakon resetovanja (izlaska iz
hibernacije) prekidom i uspostavljanjem napajanja, brojilo se vratilo u normalan rad, odnosno na ekranu brojila
su se pojavile merene vrednosti, $to je ujedno i bila potvrda da je brojilo Sokirano.

Na ovaj nacin, u ogranku Pozarevac, otkriveno je 5 slucajeva neovlaséene potroSnje, na poluindiretknim I
indirektnim merenjima, koji su u sistemu daljinskog ocitavanja.

ZAKLJUCAK

Smanjenje gubitaka elektri¢ne energije predstavljaju stalni zadatak ODS EPS Distribucije. Gubici elektri¢ne
energije na godiSnjem nivou u 2019. godini ODS EPS Distribucije doo Beograd iznosili su 11,73%, dok su
gubici DP Kragujevac za 2019. godnu iznosili 12,63%. Kada se gore navedeni procenti pretvore u novac, rad na
ovom polju dobija jo§ veéi znacaj. Tehnic¢ki gubici obuhvataju gubitke elektri¢ne energije u svim elementima
distributivne mreze

(vodovi, transformatori, brojila, itd.). Ovi gubici su neizbezni jer su posledica tehnicke nesavrSenosti
distributivnog sistema. Komercijalni gubici elektri¢ne energije predstavljaju zna¢ajan udeo od ukupnih gubitaka
u distributivnoj mrezi, a obuhvataju gubitke usled neovlasé¢ene potrosnje elektri¢ne energije, gubitke uzrokovane
tehnickom neispravno$¢u mernog mesta i dr. Kako je smanjenje tehni¢kih gubitaka posao koji zahteva velika
finansijska sredstva i kako rezultati istin ne daju instant rezultate, jasno je da je glavni fokus i dalje na
smanjivanju netehnickih gubitaka u sistemu. U radu je prezentovan jedan efikasan nadin za otkrivanje
neovlas¢enje potroSnje, tj smanjenja netehni¢kih gubitaka, za koji nije potrebno mnogo vremena i koji ne
zahteva nasumiéne provere korisnika DEES. Kako je intencija da sva merenje, indirektna I poluindirektna budu
u sistemu daljinskog o€itavanja, gore navedene analize omogucavaju detaljnu pripremu i slanje monterskih ekipa
na tacno definisane lokacije i predstavljaju efikasan nafin za smanjenje gubitaka uz minimalno koris¢enje
resursa ODS-a.
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